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  ΕΛΛΗΝΙΚΗ ΔΗΜΟΚΡΑΤΙΑ                

  ΝΟΜΟΣ ΦΩΚΙΔΑΣ                       

  ΔΗΜΟΣ ΔΕΛΦΩΝ

  ΔΙΕΥΘΥΝΣΗ  ΔΙΟΙΚΗΤΙΚΩΝ ΥΠΗΡΕΣΙΩΝ

  ΤΜΗΜΑ ΔΙΑΦΑΝΕΙΑΣ ΗΛΕΚΤΡΟΝΙΚΗΣ 

  ΔΙΑΚΥΒΕΡΝΗΣΗΣ ΚΑΙ ΤΠΕ


ΠΡΟΫΠΟΛΟΓΙΣΜΟΥ  5.301,00 ME Φ.Π.Α.
	ΠΕΡΙΕΧΟΜΕΝΑ


	1.
	Τεχνική Έκθεση 

	3.
	Ενδεικτικές Τεχνικές Προδιαγραφές

	4.
	Ενδεικτικός Προϋπολογισμός 
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  ΕΛΛΗΝΙΚΗ ΔΗΜΟΚΡΑΤΙΑ                

  ΝΟΜΟΣ ΦΩΚΙΔΑΣ                       

  ΔΗΜΟΣ ΔΕΛΦΩΝ

  ΔΙΕΥΘΥΝΣΗ  ΔΙΟΙΚΗΤΙΚΩΝ ΥΠΗΡΕΣΙΩΝ

  ΤΜΗΜΑ ΔΙΑΦΑΝΕΙΑΣ ΗΛΕΚΤΡΟΝΙΚΗΣ 

  ΔΙΑΚΥΒΕΡΝΗΣΗΣ ΚΑΙ ΤΠΕ

Τ Ε Χ Ν Ι ΚΗ    Ε Κ Θ Ε Σ Η



Το τεύχος των τεχνικών προδιαγραφών συντάχτηκε σύμφωνα με τις διατάξεις του Ν. 4412/2016 - ΦΕΚ Α’ 147/8.8.2016 και αφορά την  προμήθεια λογισμικού  προστασίας από ιούς (antivirus) των 147 σταθμών εργασίας αλλά και των 3 servers που είναι εγκατεστημένοι σε όλες τις υπηρεσίες και τις δομές του Δήμου Δελφών. Η εγκατάσταση, ο έλεγχος και η πολιτική προστασίας θα γίνεται κεντρικά από κονσόλα διαχείρισης που θα  την ελέγχει το τμήμα Διαφάνειας Ηλεκτρονικής Διακυβέρνησης και ΤΠΕ. 
Θα γίνει προμήθεια 150 αδειών λογισμικού antivirus business ,gov με ισχύ 3 χρόνια.
Οι τιμές του ενδεικτικού προϋπολογισμού έχουν προέλθει από έρευνα της αγοράς.


Η δαπάνη για την προμήθεια έχει προϋπολογισθεί στο ποσό των 5.301,00 € με  Φ.Π.Α. και   έχει αναγραφεί στον Προϋπολογισμό έτους 2020 του Δήμου Δελφών και στον ΚΑ. 10-7134.010 σύμφωνα με το υπ’ αριθμ. πρωτ. 19.017/24-09-2020 έγγραφο της Δ/νσης Οικονομικών Υπηρεσιών
· Χρονοδιάγραμμα υλοποίησης της προμήθειας:1 μήνας
	ΣΥΝΤΑΧΘΗΚΕ
	
	      ΘΕΩΡΗΘΗΚΕ

	Άμφισσα 24/09/2020
	
	Άμφισσα 24/09/2020

	Γ. ΜΑΡΓΩΝΗΣ

ΠΕ ΠΛΗΡΟΦΟΡΙΚΗΣ
	
	Ο Προϊστάμενος
Δ/νσης Διοικητικών Υπηρεσιών

ΙΩΑΝΝΗΣ ΠΑΠΑΪΩΑΝΝΟΥ
ΠΕ ΟΙΚΟΝΟΜΙΚΟΥ-ΔΙΟΙΚΗΤΙΚΟΥ 
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  ΕΛΛΗΝΙΚΗ ΔΗΜΟΚΡΑΤΙΑ                

  ΝΟΜΟΣ ΦΩΚΙΔΑΣ                       

  ΔΗΜΟΣ ΔΕΛΦΩΝ

  ΔΙΕΥΘΥΝΣΗ  ΔΙΟΙΚΗΤΙΚΩΝ ΥΠΗΡΕΣΙΩΝ

  ΤΜΗΜΑ ΔΙΑΦΑΝΕΙΑΣ ΗΛΕΚΤΡΟΝΙΚΗΣ 

  ΔΙΑΚΥΒΕΡΝΗΣΗΣ ΚΑΙ ΤΠΕ

Σ Υ Γ Γ Ρ Α Φ Η      Υ Π Ο Χ Ρ Ε Ω Σ Ε Ω Ν

ΑΡΘΡΟ 1ο

Αντικείμενο της προμήθειας


Η συγγραφή αυτή αφορά την προμήθεια  λογισμικού  προστασίας από ιούς (antivirus) των 147 σταθμών εργασίας αλλά και των 3 servers που είναι εγκατεστημένοι σε όλες τις υπηρεσίες και τις δομές του Δήμου Δελφών. Η εγκατάσταση, ο έλεγχος και η πολιτική προστασίας θα γίνεται κεντρικά από κονσόλα που θα διαχειρίζεται το τμήμα Διαφάνειας Ηλεκτρονικής Διακυβέρνησης και ΤΠΕ. 

Θα γίνει προμήθεια 150 αδειών λογισμικού antivirus με ισχύ 3 χρόνια. Η δαπάνη για την προμήθεια έχει προϋπολογισθεί στο ποσό των 5.301,00 € με  Φ.Π.Α. και   έχει αναγραφεί στον Προϋπολογισμό έτους 2020 του Δήμου Δελφών και στον ΚΑ. 10-7134.010 σύμφωνα με το υπ’ αριθμ. πρωτ. 19.017/24-09-2020 έγγραφο της Δ/νσης Οικονομικών Υπηρεσιών
ΑΡΘΡΟ 2ο
Διατάξεις που ισχύουν
Η εκτέλεση της προμήθειας διέπεται από τις  ακόλουθες διατάξεις:

α) τις διατάξεις του Ν. 4412/2016 - ΦΕΚ Α’ 147/8.8.2016

β) τους όρους της σύμβασης

γ) ο Αστικός Κώδικας (άρθρο 129 Ν.4412/16)

ΑΡΘΡΟ 3ο
Συμβατικά τεύχη
Συμβατικά τεύχη  είναι:


α) Η τεχνική έκθεση


β) Η Συγγραφή Υποχρεώσεων


γ) Οι Τεχνικές προδιαγραφές 


δ) Ο Ενδεικτικός Προϋπολογισμός

ε) Η προσφορά του αναδόχου

ΑΡΘΡΟ 4ο
Τρόπος εκτέλεσης της προμήθειας

Η εκτέλεση της προμήθειας αυτής θα πραγματοποιηθεί με τον τρόπο που θα αποφασίσει το αρμόδιο όργανο κατά τις διατάξεις του Ν. 4412/16.

ΑΡΘΡΟ 5ο
Όροι εκτέλεσης της σύμβασης
Κατά την εκτέλεση της σύμβασης ο ανάδοχος τηρεί τις υποχρεώσεις στους τομείς του περιβαλλοντικού, κοινωνικοασφαλιστικού και εργατικού δικαίου, που έχουν θεσπισθεί με το δίκαιο της Ένωσης, το εθνικό δίκαιο, συλλογικές συμβάσεις ή διεθνείς διατάξεις περιβαλλοντικού, κοινωνικοασφαλιστικού και εργατικού δικαίου, οι οποίες απαριθμούνται στο Παράρτημα X του Προσαρτήματος Α' του Ν. 4412/16.
ΑΡΘΡΟ 6ο
Ανακοίνωση Αποτελέσματος

Μετά την επέλευση των εννόμων αποτελεσμάτων της απόφασης κατακύρωσης, η αναθέτουσα αρχή προσκαλεί τον ανάδοχο να προσέλθει για την υπογραφή του συμφωνητικού, εντός είκοσι (20) ημερών από την κοινοποίηση σχετικής έγγραφης ειδικής πρόσκλησης (άρθρο 105 παρ.4 Ν.4412/16).
Η υπογραφή του συμφωνητικού έχει αποδεικτικό χαρακτήρα. Εάν ο ανάδοχος δεν προσέλθει να υπογράψει το συμφωνητικό, μέσα στην προθεσμία που ορίζεται στην ειδική πρόκληση, κηρύσσεται έκπτωτος, καταπίπτει υπέρ της αναθέτουσας αρχής η εγγύηση συμμετοχής του και η κατακύρωση γίνεται στον προσφέροντα που υπέβαλε την αμέσως επόμενη πλέον συμφέρουσα από οικονομική άποψη προσφορά. Αν κανένας από τους προσφέροντες δεν προσέλθει για την υπογραφή του συμφωνητικού, η διαδικασία ανάθεσης ματαιώνεται, σύμφωνα με την περίπτωση δ' της παραγράφου 2 του άρθρου 106 (άρθρο 105 παρ.5 Ν.4412/16).

ΑΡΘΡΟ 7ο
Συμφωνητικό

Μετά την ανακοίνωση της ανάθεσης καταρτίζεται από την υπηρεσία το συμφωνητικό σύμβαση που υπογράφεται και από τα δύο συμβαλλόμενα μέρη. 

Το συμφωνητικό συντάσσεται βάσει των όρων της παρούσης και περιλαμβάνει όλα τα στοιχεία της προμήθειας και τουλάχιστον τα εξής: 

α) Τον τόπο και χρόνο υπογραφής της σύμβασης. 

β) Τα συμβαλλόμενα μέρη 

γ) Τα προς προμήθεια υλικά και την ποσότητα αυτών. 

δ) Την τιμή 

ε) Τον τόπο, τρόπο και χρόνο παράδοσης των υλικών. 

στ) Τις τεχνικές προδιαγραφές των υλικών. 

ζ) Τον τρόπο πληρωμής. 

Το συμφωνητικό για τη διενέργεια της παρούσης προμήθειας καταρτίζεται με βάση τους όρους αυτής της μελέτης, που με την προσφορά του αποδέχεται ο ανάδοχος. Το συμφωνητικό δεν μπορεί να περιέχει όρους αντίθετους με τα παραπάνω στοιχεία. Το συμφωνητικό υπογράφεται από το δήμαρχο. 

Η σύμβαση θεωρείται ότι εκτελέστηκε όταν: 

α) Παραδοθεί ολόκληρη η ποσότητα, ή εάν αυτή που παραδόθηκε σε περίπτωση διαιρετού υλικού, υπολείπεται της συμβατικής, κατά μέρος που κρίνεται από το αρμόδιο όργανο ως ασήμαντο. 

β) Παραληφθεί οριστικά (ποσοτικά και ποιοτικά) η ποσότητα που παραδόθηκε. 

γ) Γίνει η αποπληρωμή του συμβατικού τιμήματος, αφού προηγουμένως επιβλήθηκαν τυχόν κυρώσεις ή εκπτώσεις. 

δ) Εκπληρωθούν και οι τυχόν λοιπές συμβατικές υποχρεώσεις και από τα δύο συμβαλλόμενα μέρη και αποδεσμεύτηκαν οι σχετικές εγγυήσεις κατά τα προβλεπόμενα από τη σύμβαση. 

ΑΡΘΡΟ 8ο
Παραλαβή των υλικών

Η παραλαβή γίνεται από τις επιτροπές της παραγράφου 5 του άρθρου 221 (άρθρο 208 παρ.1 του Ν.4412/16). Κατά τη διαδικασία παραλαβής των υλικών διενεργείται ποιοτικός και ποσοτικός έλεγχος και καλείται να παραστεί, εφόσον το επιθυμεί, ο προμηθευτής. (άρθρο 208 παρ.2 του Ν.4412/16). Κατά τα λοιπά ισχύουν οι διατάξεις του άρθρου 208 του Ν. 4412/16.

ΑΡΘΡΟ 9ο
Τόπος Παράδοσης

Ο προμηθευτής είναι υποχρεωμένος, να παραδώσει τα προμηθευόμενα είδη έτοιμα προς χρήση, στις εγκαταστάσεις του Δήμου Δελφών, ή  εναλλακτικά μπορεί να γίνει ηλεκτρονική παράδοση των αδειών.
Χρόνος παράδοσης

Ο χρόνος παράδοσης για την πιο πάνω προμήθεια ορίζεται σε 30 ημέρες.
ΑΡΘΡΟ 10ο
Πλημμελής κατασκευή

Σε περίπτωση οριστικής απόρριψης ολόκληρης ή μέρους της συμβατικής ποσότητας των υλικών, με απόφαση του αποφαινομένου οργάνου ύστερα από γνωμοδότηση του αρμόδιου οργάνου, μπορεί να εγκρίνεται αντικατάστασή της με άλλη, που να είναι σύμφωνη με τους όρους της σύμβασης, μέσα σε τακτή προθεσμία που ορίζεται από την απόφαση αυτή. Γενικά ισχύουν τα όσα ορίζονται στο άρθρο 213 Ν.4412/16. 

ΑΡΘΡΟ 11ο
Ανωτέρα βία

     Ο ανάδοχος που επικαλείται ανωτέρα βία υποχρεούται, μέσα σε είκοσι (20) ημέρες από τότε που συνέβησαν τα περιστατικά που συνιστούν την ανωτέρα βία, να αναφέρει εγγράφως αυτά και να προσκομίσει στην αναθέτουσα αρχή τα απαραίτητα αποδεικτικά στοιχεία. 
ΑΡΘΡΟ 12ο
Τρόπος πληρωμής

Η πληρωμή της αξίας των υλικών της παρούσης θα γίνει με εξόφληση 100% της συμβατικής αξίας αμέσως μετά την οριστική παραλαβή των υπό προμήθεια υλικών. Ως προς τα δικαιολογητικά πληρωμής και λοιπά στοιχεία ισχύουν τα όσα αναφέρονται στο άρθρο 200 του Ν.4412/16 και όλα τα δικαιολογητικά πληρωμής ελέγχονται από την αρμόδια υπηρεσία του Δήμου. 

Δικαιολογητικά πληρωμής

1. Πρωτόκολλο οριστικής ποσοτικής και ποιοτικής παραλαβής.

2. Τιμολόγιο του προμηθευτή εις τριπλούν που να αναφέρει την ένδειξη «Εξοφλήθηκε».

3. Εξοφλητική απόδειξη του προμηθευτή, εάν το τιμολόγιο δεν φέρει την ένδειξη «Εξοφλήθηκε».

4. Πιστοποιητικά Φορολογικής και Ασφαλιστικής Ενημερότητας (άρθρο 200 παρ.4 του Ν.4412/16).

Πέραν των ανωτέρω δικαιολογητικών οι αρμόδιες υπηρεσίες που διενεργούν τον έλεγχο και την πληρωμή, μπορούν να ζητήσουν και οποιοδήποτε άλλο δικαιολογητικό, εφόσον προβλέπεται στην κείμενη νομοθεσία ή στα έγγραφα της σύμβασης. (άρθρο 200 παρ.6 του Ν.4412/16)

	ΣΥΝΤΑΧΘΗΚΕ
	
	      ΘΕΩΡΗΘΗΚΕ

	Άμφισσα 24/09/2020
	
	Άμφισσα 24/09/2020

	Γ. ΜΑΡΓΩΝΗΣ

ΠΕ ΠΛΗΡΟΦΟΡΙΚΗΣ
	
	Ο Προϊστάμενος

Δ/νσης Διοικητικών Υπηρεσιών

ΙΩΑΝΝΗΣ ΠΑΠΑΪΩΑΝΝΟΥ

ΠΕ ΟΙΚΟΝΟΜΙΚΟΥ-ΔΙΟΙΚΗΤΙΚΟΥ 
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  ΕΛΛΗΝΙΚΗ ΔΗΜΟΚΡΑΤΙΑ                

  ΝΟΜΟΣ ΦΩΚΙΔΑΣ                       

  ΔΗΜΟΣ ΔΕΛΦΩΝ

  ΔΙΕΥΘΥΝΣΗ  ΔΙΟΙΚΗΤΙΚΩΝ ΥΠΗΡΕΣΙΩΝ

  ΤΜΗΜΑ ΔΙΑΦΑΝΕΙΑΣ ΗΛΕΚΤΡΟΝΙΚΗΣ 

  ΔΙΑΚΥΒΕΡΝΗΣΗΣ ΚΑΙ ΤΠΕ

ΕΝΔΕΙΚΤΙΚΕΣ ΤΕΧΝΙΚΕΣ    ΠΡΟΔΙΑΓΡΑΦΕΣ

	Α/Α
	ΠΕΡΙΓΡΑΦΗ ΠΡΟΔΙΑΓΡΑΦΗΣ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ

	
	Το λογισμικό θα πρέπει να παρέχει προστασία για 

α) Σταθμούς εργασίας με λειτουργικό Windows 

ενδεικτικά :
· Window XP SP3 (32 bit)

· Windows 7 (32 και 64 bit)

· Windows 8.1 (32 και 64 bit)

· Windows 10 (32 και 64 bit)

· Windows server 2008, 2012 R2,2016, 1019
β) ) Σταθμούς εργασίας με λειτουργικό Linux :

· Ubuntu 14.04 LTS  (ή νεότερο) 

· Red Hat Enterprise Linux / CentOS 6.0 or higher 

· SUSE Linux Enterprise Server 11 SP4 (ή νεότερο) 

· OpenSUSE Leap 42.x 

· Fedora 25 (ή νεότερο) 

· Debian 8.0 (ή νεότερο)
· Oracle Linux 6.3 (ή νεότερο)
· Amazon Linux AMI 2016.09 (ή νεότερο))
β) ) Σταθμούς εργασίας με λειτουργικό Mac :

· macOS Mojave (10.14.x) 

· macOS High Sierra (10.13.x) 

· macOS Sierra (10.12.x) 

· OS X El Capitan (10.11.x) 

· OS X Yosemite (10.10.5) 

· OS X Mavericks (10.9.5)


	ΝΑΙ
	

	
	H κονσόλα διαχείρισης να μπορεί να εγκατασταθεί σε VMware, Citrix, Hyper-V, Nutanix Prism, Red Hat Enterprise virtualization,  Oracle VM, Kernel Based Virtual Machine
	ΝΑΙ
	

	
	Να είναι εφικτή η ενσωμάτωση του Active Directory στην κονσόλα διαχείρισης 


	ΝΑΙ
	

	
	Να είναι εφικτή η ενσωμάτωση των Microsoft Azure, Amazon EC2, VMware NSX-V, VMware NSX-T & Nutanix Prism στην κονσόλα διαχείρισης


	ΝΑΙ
	

	
	Να υποστηρίζονται όλες οι λειτουργίες μέσω μίας κεντρικοποιημένης κονσόλας στο Cloud ή On Premise και χωρίς να απαιτείται η εγκατάσταση κάποιου επιπλέον client.
	ΝΑΙ
	

	
	Να υποστηρίζει τη δυνατότητα κεντρικής σάρωσης των virtual μηχανών  για την εξοικονόμηση των πόρων του Host 
	ΝΑΙ
	

	
	Θα πρέπει να ενσωματώνει τεχνολογίες που του επιτρέπουν να δρα προληπτικά κατά των απειλών και να αποκλείει τις επιθέσεις, ανεξάρτητα από το μέσο εξάπλωσής τους, USB stick, δίκτυο, κλπ.
	ΝΑΙ
	

	
	Να παρέχει δυνατότητα ανίχνευσης και καθαρισμού όλων των τύπων απειλών (viruses, Trojans, dialers, spyware, jokes, hoaxes , ransomware κλπ.)
	ΝΑΙ
	

	
	Να έχει δυνατότητα αυτόματης ανίχνευσης & καθαρισμού των προαναφερθέντων απειλών σε πραγματικό χρόνο
	ΝΑΙ
	

	
	Να υποστηρίζει τη δυνατότητα ανίχνευσης απειλών σε πραγματικό χρόνο σε Linux λειτουργικά
	ΝΑΙ
	

	
	Να έχει δυνατότητα ανίχνευσης απειλών τόσο σε πραγματικό χρόνο και μετά από απαίτηση του χρήστη (on demand)
	ΝΑΙ
	

	
	Να υποστηρίζει τεχνολογίες ανίχνευσης απειλών όπως signature-based, machine learning, heuristic-based και anti-stealth (rootkit detection), file-less επιθέσεων και για την ανίχνευση αγνώστων απειλών
	ΝΑΙ
	

	
	Να αναζητά ενημερώσεις μέσω δικτύου τουλάχιστον ανά μία ώρα ενώ η διαδικασία ενημέρωσης να μην απαιτεί την παρέμβαση του χρήστη
	ΝΑΙ
	

	
	Να υποστηρίζει κεντρική διαχείριση μέσω κονσόλας με τις παρακάτω δυνατότητες:

· Να διαθέτει σύστημα κεντρικής διαχείρισης (Remote installation, monitoring, updates κλπ.) για όλα τα απαιτούμενα εργαλεία προστασίας

· Να υπάρχει δυνατότητα απομακρυσμένης εγκατάστασης / απεγκατάστασης


	ΝΑΙ
	

	
	Να παρέχει δυνατότητα σε κάθε client να μπορεί να γίνει update server για τους υπόλοιπους υπολογιστές του δικτύου 
	ΝΑΙ
	

	
	Να υπάρχει δυνατότητα αναβάθμισης σε sandboxing τεχνολογία μέσα από την ίδια κονσόλα διαχείρισης χωρίς να απαιτείται καμία επιπλέον εγκατάσταση client
	ΝΑΙ
	

	
	Να υποστηρίζει τη δυνατότητα ανίχνευσης exploits καθώς και αποκλεισμού τους. 
	ΝΑΙ
	

	
	Να υπάρχει δυνατότητα αναβάθμισης σε λύση με EDR μέσα από την ίδια κονσόλα διαχείρισης χωρίς να απαιτείται απεγκατάσταση ή επιπλέον client
	ΝΑΙ
	

	
	Να παρακολουθεί  όλες τις διεργασίες (processes) των λειτουργικών ώστε να είναι εφικτός ο αποκλεισμός των κακόβουλων διεργασιών. 
	ΝΑΙ
	

	
	Να παρέχεται η δυνατότητα εξαγωγής των ειδοποιήσεων σε syslog servers ή SIEM συστήματα
	ΝΑΙ
	

	
	Να παρέχεται η δυνατότητα αποστολής ειδοποιήσεων μέσω email
	ΝΑΙ
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